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СТИЛІ ЛІДЕРСТВА В СИСТЕМІ ЗАБЕЗПЕЧЕННЯ КАДРОВОЇ БЕЗПЕКИ СУБ'ЄКТІВ ГОСПОДАРСЬКОЇ ДІЯЛЬНОСТІ

В умовах нестабільності економіки і підприємництва важливе значення у процесі функціонування різноманітних підприємств грає поняття кадрової безпеки. Її забезпечення є необхідним при ліквідації соціальних та економічних загроз в виробничо-комерційній діяльності підприємства.

Кадрова безпека – це процес запобігання негативним впливам на економічну безпеку підприємства через ризики і загрози,  пов'язані з персоналом,  його інтелектуальним потенціалом і трудовими відносинами загалом. 

Кадрова безпека відіграє домінуючу роль у системі безпеки компанії, оскільки це робота з персоналом, кадрами, а вони в будь-якій організації первинні. В основі управління кадровою безпекою є управління персоналом. Оскільки без перевірки кадрів, їх ретельного відбору, навчання, перевірки їх особистих якостей і інших процедур не обійтись для організації збалансованого і ефективного трудового процесу, перед керівництвом стає питання кадрової безпеки. Можна захистити своє підприємство від зовнішніх загроз конкурентів або інших незалежних умов, але в цей же час загроза може походити саме зсередини установи, від її працівників. Дослідження в області кадрової безпеки дають можливість зменшити цю загрозу, передбачити и припинити її, а також проводити профілактику.
Проблемі забезпечення кадрової безпеки присвячено багато наукових досліджень сучасних вчених. Багато робіт, присвячених цій проблемі, належить І.Г.Чумарину, який розглядає питання планування персоналу з точки зору кадрової безпеки, налаштування системи безпеки на підприємстві, захисту власного підприємства від ризику нанесення шкоди його кадрами і багато інших важливих аспектів. Т. Ткачук розглядає проблему промислового шпигунства і пов’язані з нею кадрові питання. Багато наукових робіт присвячено проблемі економічної безпеки загалом (такі автори, як О.А. Грунін, С.О. Грунін,) Однак, невирішеними залишаються питання практичного розрахунку ступеню кадрової безпеки на підприємстві, її правового забезпечення.
До найпоширеніших видів порушень належать: 

· афери з боку провідних спеціалістів  (менеджерів і керівників середньої ланки, відповідальних за конкретний напрям бізнесу підприємства), здебільшого поза офісом своєї компанії, зокрема у міжнародних організаціях; 

· ретро-бонус або "відкат"; 

· фальсифікація сум  "живих грошей" ("готівки") у касі й сум на банківських

· рахунках, підробка чеків підприємства; 

· несанкціонований продаж і використання майна  (власності) підприємства з корисливою метою; 

· оплата роботи підставних ("фіктивних осіб"), так званих "пролісків"; 

· фальсифікація документації підприємства за допомогою електронної техніки й Інтернету; 

· несанкціоновані операції із цінними паперами, матеріальними й нематеріальними активами підприємства; 

· фальсифікація звітів про використання коштів,  виділених на відрядження, 

· "представницькі видатки", на інші потреби підприємства[1]. 

В управлінні персоналом ризики економічної небезпеки мають місце у кожному із HR-процесів[5], зокрема, у таблиці 4.1. наведено загрози економічної безпеки, що можуть виникати на різних етапах управління персоналом. 

Таблиця 4.1

Акценти економічної безпеки на етапах управління персоналом

	№
	Етапи управління персоналом
	Акценти економічної безпеки

	1
	Рекрутинг
	· При застосуванні агресивних методів залучення персоналу (хедхантингу із конкуруючої фірми)  є ймовірність прийняття на роботу шпигуна.

· Підприємство, проти якого застосовуються агресивні методи рекрутингу може понести серйозні збитки, пов’язані із втратою цінних фахівців, витоком інформації, додатковими витратами на поповнення кадрового складу.

· Під час проведення співбесіди, необхідно завчасно визначити небажані особистісні якості, відфільтрувати сумнівних кандидатів, виявити ступінь лояльності майбутнього працівника, встановити з ним довірливі стосунки, по можливості отримати цінну інформацію про попередні місця роботи.

	2
	Облік персоналу
	Перевірка оригінальності документів (трудова книжка, дипломи та ін.)

	3
	Адаптація
	· Необхідно забезпечити гармонійне входження нового працівника до колективу, налагодження комунікації.
· Обов’язкове проведення інструктажу щодо дотримання правил економічної безпеки.

	4
	Навчання
	Навчання повинно проводитись з конкретною метою та очікуваною вигодою


	5
	Посадові ротації
	Кадрові перестановки повинні бути логічно обґрунтовані і мотивовані і не повинні викликати у інших працівників відчуття заздрості і бажання помститися.

	6
	Оцінка
	Своєчасне виявлення невідповідності зайнятій посаді дозволяє уникнути зниження продуктивності праці, помилок і збитків через недостатню кваліфікацію.

	7
	Стимулювання
	Неефективне мотивування призводить до втрати ключових працівників, саботажу, внаслідок чого є ризик руйнування компанії.

	8
	Утримання персоналу
	· Попередження втрати критично важливих працівників, зменшення плинності кадрів досягається високим рівнем мотивації. Їх лояльність до компанії формують надання різних пільг (кредити, бонуси за вислугу років та ін..) Репресивні заходи (штрафи, психологічний тиск, погрози) знижують прихильність до роботодавця і де мотивують людей, підвищують ймовірність економічних злочинів.
· Захист критично-важливих працівників від хедхантингу (протектування) досягається в наслідок оперативної інформаційно-аналітичної внутрішньої та зовнішньої роботи в тісному контакті HR служби та служби безпеки, а також ефективного використання мотивуючих заходів.

	9
	Формування команд
	Направлене на отримання синергетичного ефекту в результаті взаємодії ефективно сформованих мікроколективів. Особливий ефект спостерігається  в творчих групах (конструкторські розробки, дослідне виробництво та ін..)

	10
	Кар’єрне планування
	Виховання власних керівних кадрів безперечно має безперечну перевагу  перед перекупленими фахівцями з т.з. безпеки підприємства. Можливість кар’єрного зростання  - один із найбільш ефективних методів утримання працівників.

	11
	Внутрішні комунікації
	Сприяння розвитку внутрішніх комунікацій як офіційних (електронна пошта), так і неофіційних (внутрішні форуми тощо) підвищують швидкість інформаційних потоків та швидкість реакції, що зменшує напруження та ризики економічної небезпеки.

	12
	Дослідження думки працівників
	Спеціальні соціологічні дослідження (із застосуванням перевірених технологій) дозволяють своєчасно і точно діагностувати настрій працівників і отримувати від них зворотній зв'язок. У ряді випадків таке дослідження проводиться службою безпеки підприємства.

	13
	Робота з неформальними лідерами
	Виявлення неформальних лідерів і коректування їх поведінки, співробітництво з ними – важливий напрямок роботи HR відділу. Це допомагає своєчасно виявляти інформацію про стан справ у колективі, а також проводити попереджувальні заходи.

	14
	Виявлення проблем
	Виявлення спільними зусиллями служби безпеки та HR-відділу проблемних працівників (непристосованих до колективу, контактних з конкурентами, маючих негативні звички, негативні сімейні обставини, непередбачені фінансові труднощі і т.ін.), а також надання допомоги у вирішенні цих проблем. У випадку неможливості вирішення – своєчасне звільнення задля необхідного оздоровлення колективу. 

	15
	Звільнення
	Служба безпеки має підключатись до процесу звільнення на самих ранніх етапах; звільнення нерідко супроводжується конфліктами, провокує виникнення у працівників бажання помститися (особливо володіючи конфіденційною інформацією); гострі конфлікти з працівниками при звільненні, як правило, виникають через непрофесійність керівництва. Після звільнення варто тримати на контролі колишніх працівників не менше як півроку, особливо це стосується проблемних звільнень і працівників.


Як видно із таблиці 4.1., практично всі HR-процеси прямо чи опосередковано стосуються питань економічної безпеки підприємства. Особливо проблемними є рекрутинг, співбесіда, моніторинг стану колективу, вивчення думки працівників, робота з неформальними лідерами та звільнення. 

В цілому, часто фахівці HR–департаменту працюють в тісній кооперації із службою безпеки підприємства, щоб спільно вирішувати наступні завдання: вивчення кандидатів з метою виявлення і відсіву людей, що входять у «групи ризику»; протидіяти конкурентній розвідці та контррозвідка; проведення внутрішніх розслідувань, режимних та оперативних заходів; збір інформації про корисні зв’язки персоналу; захист від хедхантигу; управління складними конфліктними ситуаціями; профілактика порушень виробничого режиму, робочого графіка та ін..

Внутрішні мотиви, які часто спонукають персонал виходити у своїх діях за рамки закону можна класифікувати так: 

· особисті фінансові труднощі,  неможливість задоволення життєвих потреб своїх та сім'ї; 

· наявність слабких місць ("дір") у системі управління діяльністю фірми  (зокрема в системі бухгалтерського обігу); 

· низька кваліфікація керівництва підприємства; 

· нездоровий діловий клімат у колективі підприємства  (наявність  "скривджених"); 

· психологічна готовність (схильність) працівника до зловживання службовим становищем; 

· порочні зв'язки, вчинки, захоплення; 

· відсутність налагодженого контролю з боку керівництва за діяльністю персоналу[1].
Однією із методик запобігання перелічених випадків є перевірка кандидатів іще під час співбесіді при прийнятті на роботу. Однак, ставлення працівника до роботи та його відповідальність може змінюватись вже під час роботи в залежності від стилю управління, що існує на підприємстві.

Досвідчений керівник розглядає свою команду як цілісний ресурс, турбується про неї і відстоює інтереси за будь-яких обставин. На думку, М. Тумара, фахівця із кадрової безпеки м. Харків, у більшості вітчизняних підприємств традиції «радянського» стилю управління вже майже втрачені, а  сучасні управлінські технології поки що освоєні неповністю. В результаті, на практиці можна зустріти складні комбінації різних стратегій, які виявляються діаметрально-протилежними. Він виділяє 2 основних стиля управління: харизматичний та адміністративний [5].

Особливості управління підприємством і кадрова політика за умов харизматичного стилю управління, визначається сильним керівником, що має власне бачення і розуміння цілей і завдань підприємства. Підбір, оцінка та організація працівників здійснюється зокрема, відповідно до суб’єктивного ставлення керівника, ергономічності працівника і рівня комфорту при взаємодії з ним. 

Перевагами такого стилю управління є формування злагодженої працюючої команди, взаєморозуміння в колективі, психологічний комфорт, стійкість команди до різних внутрішніх та зовнішніх потрясінь, самопожертва заради реалізації місії підприємства. Сильний лідер перетворює колектив в єдине ціле, т.з. «військовий екіпаж», об’єднаний єдиною волею що дозволяє підприємству виживати і перемагати навіть в найскрутніших умовах.

Однак, є й негативні сторони такого стилю управління, коли управлінець не має навичок управління, нехтує навчанням та підвищенням кваліфікації. Вони такі: відрив керівника від колективу, поява «улюбленців», що супроводжується відповідним підхалімництвом  та відсутністю конструктивної критики; імітація активної зайнятості замість продуктивної роботи; постійне зниження продуктивності праці та ефективності компанії в цілому;  висока плинність кадрів.

Типовою характеристикою адміністративного стилю управління є формалізація усіх бізнес-процесів і в тому числі комунікацій, які регламентуються алгоритмами, інструкціями, правилами, процедурами, звітами тощо. Одобрюється лише слідування схемі. В першу чергу розглядається компетентність працівників та їх здатність виконувати роботу. Відсутнє сприйняття працівника, як особистості.  Такий стиль управління може бути ефективним а) за наявності великої чисельності персоналу, за наявності складних схем виробничої кооперації –– це практично єдиний можливий спосіб охопити увагою весь колектив; б) при дефіциті кваліфікованих кадрів (адміністративний підхід дозволяє дисциплінувати новачків та швидко готувати їх до виконання вузьких функцій). 

Перевагами такого методу управління є висока керованість організації (за типом механізму); ефективний контроль процесів. Серед недоліків – відсутність надійного колективу, відчуженість і закритість працівників (що вже само по собі може породжувати проблеми безпеки);  висока плинність кадрів; низька лояльність працівників; негативне ставлення до керівництва; неможливість працівників самореалізуватися; надзвичайна повільність у впровадженні інновацій. 

Інша класифікація [3] виділяє більш широкий діапазон варіацій стилів управління. зокрема, одним із них є клановий стиль управління, що передбачає надзвичайно дружню атмосферу, де працівники довіряють один одному і мають багато спільного. Особливістю такого стилю управління є те, що керівники (лідери) мислять і поводять себе як наставники, з типовою батьківською опікою. Об‘єднуюча сутність організації – традиції, обов’язок і вірність працівників. Критеріями успіху на підприємствах такого стилю управління є турбота про працівників та сприятливий внутрішній клімат. Пріоритетами в організації, в даному випадку є акцент на довгостроковій вигоді від професійного і особистісного розвитку кожного працівника. Велике значення має єдність колективу і формування морального клімату. В управлінні найманими працівниками організація заохочує командну роботу. Такий стиль управління формує високий рівень лояльності працівників і слугує передумовою кадрової безпеки.
Наступний стиль управління – ієрархічний. Він характеризується формалізацією і структурованістю всіх бізнес-процесів. Діяльність працівників в даному випадку строго регламентована прописаними процедурами. Керівники такого стилю управління пишаються тим, що вони раціонально мислячі координатори і організатори. Об’єднуюча сутність компанії полягає у формальних правилах і офіційній політиці. Критеріями успіху є низькі затрати, надійні поставки, планові календарні графіки. Пріоритетами організації є забезпечення стабільності показників. В управлінні найманими працівниками акцент здійснюється на гарантії зайнятості та забезпеченості довгострокової передбачуваності. Такий стиль управління є типовим бюрократичним стилем, де швидкість обміну інформацією між працівниками знижується, компанія повільно реагує на нововведення, кризові зміни, та зміни потреб працівників що стає слабким місцем компанії у формуванні кадрової безпеки.

Адхократичний стиль управління передбачає динаміку і творчість, готовність працівників ризикувати. Всіх працівників в такому стилі управління пов’язує прагнення до експериментів і новаторства. Критеріями успіху таких компаній є виробництво та надання унікальних і нових товарів і послуг. Пріоритетами підприємства такого стилю управління є робота на випередження, робота з інноваційними ідеями, що в довгостроковій перспективі забезпечує зростання компанії. В управління найманими працівниками, організація заохочує персональну ініціативу, особистий внесок і організаційну свободу. Для забезпечення кадрової безпеки на підприємстві такого стилю управління, важливим є постійне дослідження задоволеності працівників роботою, цікавістю проектів, і звичайно, винагородою відповідно до власного внеску.
Особливістю ринкового стилю управління є орієнтація на результат, виконання поставленої задачі. Працівники цілеспрямовані і конкурують між собою. Керівники, яким імпонує такий стиль управління, як правило - жорсткі лідери. Вони вимогливі та непохитні. Компанію із таким стилем управління пов’язує воєдино акцент на прагненні завжди перемагати. Критеріями успіху є проникнення на ринки, збільшення частки ринку, лідерство на ринку. Пріоритетами на підприємстві з ринковим стилем управління є репутація і успіх, що стають турботою кожного працівника. Фокус перспективної стратегії налаштований на конкурентні дії, вирішенні поставлених завдань та досягненні вимірюваних цілей. Ціль компанії – жорстка конкурентоспроможність. Управління найманими працівниками передбачає заохочення внутрішньої конкуренції. Загрозами кадрової безпеки такого стилю управління є відсутність команди, командного духу, що об’єднує і формує лояльність. Тому велике значення в ринковому стилі управління відіграє харизматичний лідер, який може запалити всіх працівників спільною ціллю, задати вектор, створити умови роботи і винагороди.
Без перебільшення, велике значення у забезпеченні кадрової безпеки, на ряду із стилями управління, мають стилі взаємодії лідера (керівника) із підлеглими, що визначає певні стилі лідерства, які відрізняються один від одного і мають свою специфіку. Зокрема в таблиці 4.2. систематизовано п’ять найбільш розповсюджених стилів та загрози з точки зору безпеки відповідно до кожного з них.         Таблиця 4.2.

Стилі лідерства та їх коротка характеристика
	Стиль лідера
	Умови лідерства
	Результат
	Загрози

 кадрової безпеки

	Домінуючий
	Уміння створювати умови безперечного підпорядкування
	Негайні дії
	Негативна реакція працівників, плинність кадрів

	Дискутуючий
	Навички формування обопільного розуміння цілей
	Підприємницький хист підлеглих
	Якщо одна із сторін недовиконає роботу, результат не буде досягнуто.

	Переконуючий 
	Вміння мотивувати інших
	Створення у працівників переможного духу
	Якщо необхідна мотивація недосяжна – робота непродуктивна

	Створюючий приклад
	Створення ідеального образу для слідування
	Відданість і вірність до системи дій
	Якщо лідер терпить поразку, його послідовники страждають ще більше ніж він.

	Надихаючий
	Вміння зрозуміти внутрішню мотивацію та цілі підлеглих  та поєднати їх із цілями підприємства. 
	Надзвичайний успіх в діяльності
	Може виникнути взаємна залежність один від одного і бажання бути весь час в одній команді


Домінуючий лідер зосереджений на отриманні результату, він віддає команди на виконання. Зазвичай, такий лідер не переймається почуттями і реакцією своїх підлеглих до тих пір поки вони виконують свої обов’язки, а керівник досягає результатів. Ті лідери, хто практикує домінуючий стиль керівництва, зазвичай вимагають від своїх підлеглих чіткої покірності, їх стиль комунікації односторонній, вони схильні до жорсткого ставлення. Позитивним в такому стилі лідерства є швидка реалізація ідей, швидке впровадження новозмін, оперативність у кризових ситуаціях, що може врятувати компанію.  Негативним є те, що такі лідери формують неприязнь до себе від підлеглих, на роботі виникає атмосфера страху. В таких колективах, як правило, значна плинність кадрів, так як людям важко постійно знаходитись у стані стресу.
Дискутуючий лідер в управлінні опирається на логіку. Деякі керівники прагнуть уникати переговорів із працівниками. Для них компроміс є неприйнятним і свідчить про те, що доводиться поступатися власними принципами переконаннями. На справді, дискутуючий лідер нічого не втрачає. Це стиль переможця, який допомагає й іншим дійти до перемоги. Успішний лідер відкритий до переговорів завжди намагається одержати потрійну перемогу. Він прагне успіху для себе, свого підприємства та своїх підлеглих. Управлінський ефект зростає, якщо вдається знайти взаєморозуміння з підлеглими, коли виникає спільна ціль і кожен працівник може побачити в ній свій власний інтерес, що надзвичайно мотивує до продуктивної праці. Перевагами такого методу є направленість на потрійну перемогу, позитивізм, врахування всіх чинників та думок протилежної сторони, надання можливості вибору, гнучкість. Загрозою у такому стилі лідерства може стати різне розуміння цілей організації, що зумовлює неспівпадіння власних цілей працівників із цілями компанії та спричиняє виникнення незадоволеності роботою та напруги.
Переконуючий  лідер користується позитивною силою своїх слів, своїх емоцій, харизми, щоб переконати людей і схилити їх на свою сторону. Він характеризується наступними якостями: пристрасть, впевненість в собі, поінформованість про підлеглих, порядність.  Під впливом сильних емоцій лідеру вдається схилити людей до дій, які важко пояснити логічно. Загрозою є те, що у випадку недостатньої мотивації, часто одного ентузіазму недостатньо щоб рухатись вперед. Необхідна постійна емоційна та енергетична підкачка.
Лідер, що подає приклад завжди створює сильне враження на підлеглих. Позитивний приклад стає передумовою позитивних дій. Однак, якщо лідер терпить поразку, це надзвичайно сильно впливає на його послідовників і доводить, що копійований поведінковий стереотип виявлявся неефективним. Лідер, що веде за собою особистим прикладом обмежений в області застосування лідерства тільки тією сферою, де він здатний показати приклад. Відповідно, такий лідер повинен чітко передбачати в якій мірі його лідерство може бути застосовано в різних ситуаціях.
Лідер, що надихає – це найвища форма управління. Його характерними рисами є віра в людей, позитивна репутація, успішність, застосування різних стилів управління в залежності від ситуації. Він розвиває стосунки зі своїми працівниками, ділиться з ними успіхами компанії, мотивує їх з тим, щоб вони вірили в здійснення спільних цілей, створює всі умови для успішної роботи. Підлеглі, якими він керує стають для нього партнерами у досягненні успіху. Він ділиться своєю владою, делегує повноваження і навчає своїх підлеглих брати на себе відповідальність і владу. Люди, що працюють з таким лідером – безпосередні учасники успіху. Негативним чинником такого лідерства є те, що створення ідеальної команди потребує тривалого періоду. Команда в цей час може стати єдиним організмом, який не зможе працювати поокремо. 
В залежності від ставлення до людей, виділяють також два діаметрально протилежні стилі управління [5]: західний і східний. Західний підхід полягає в тому, що кадрова стратегія зводиться до заповнення організаційної структури фахівцями, які точно відповідають завчасно описаним посадовим профілям. Перевагою в такому підході до управління персоналом є швидке тиражуваня бізнесу – на основі стандартизованих бізнес-процесів можна швидко запустити роботу нової копанії. Серед недоліків варто виділити те, що особистісні якості працівника оцінюються в останню чергу і це рано чи пізно може відбитися на економічній безпеці підприємства. Труднощі також можуть виникати з підбором працівників, що повністю відповідають запрограмованим параметрам.
Східний підхід управління передбачає відбір працівників перед усім за цінностями і внутрішніми якостями. Сформувавши надійну команду, керівництво розподіляє обов’язки відповідно до сильних сторін кожного працівника. В результаті, не адміністративна матриця, з набором вимог визначає  підбір персоналу, а навпаки, якості і компетенції людей визначають адміністративну структуру і розподіл функціональних обов’язків. Перевагою такого підходу є продуктивний, стабільний і об’єднаний колектив. Серед можливих небезпек – залучення некомпетентних і нездібних до навчання працівників.  

Безперечно, для забезпечення економічної безпеки оптимальним рішенням буде комбінація сильних сторін різних управлінських стилів і кадрових стратегій адекватних певній ситуації що має місце на підприємстві.
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